Beispiel eines Mustervertrags zur
Auftragsdatenverarbeitung

Nachfolgend wurde ein Mustervertrag flir die Verarbeitung personenbezogener
Daten im Auftrag entworfen, der allerdings méglichst universell gehalten ist und
insbesondere an den verschiedenen, besonders gekennzeichneten Stellen noch
aufgabenspezifisch anzupassen ist. Der Mustervertrag erhebt keinen Anspruch
auf Vollstandigkeit.

Die kursiv gehaltenen Texte enthalten ndhere Erlduterungen zu den einzelnen
Punkten und/oder sind durch eigene Angaben zu ersetzen.

Vereinbarung

ZWISChEN ..

(Name der Betriebes)

- nachstehend Auftraggeber genannt -
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(Name des beauftragten Unternehmens (z.B. Steuerberater, Dienstleister fir
Birotétigkeiten, Fernwartung der DV etc.))

- nachstehend Auftragnehmer genannt -

8§ 1 Gegenstand der Vereinbarung

Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des
Auftraggebers.

Der Auftrag umfasst folgende Arbeiten zu folgendem Zweck:

(Hier bitte die genaue Definition der Aufgaben und der vom Auftragnehmer zu
erbringenden Leistungen, z.B.: Erstellung der Entgeltabrechnungen fir die
Mitarbeiter des Auftraggebers, Erstellung der Betriebsabschliisse, Wartung der
DV im Rahmen der Fernwartung etc.)

§ 2 Rechte und Pflichten des Auftraggebers

1. Fur die
Beurteilung der Zulassigkeit der Datenverarbeitung,
die Wahrung der Rechte der Betroffenen,
die datenschutzrechtliche Freigabe,
die Flihrung des Verfahrensverzeichnisses und
die Einhaltung der sonstigen gesetzlichen Datenschutzvorschriften
ist allein der Auftraggeber verantwortlich. Er wird dabei vom Auftragnehmer auf
Verlangen unterstitzt.
Der Auftraggeber erwartet vom Auftragnehmer, dass die technischen und
organisatorischen MaBBnahmen nach DSGVO im Rahmen der
Auftragsdatenverarbeitung eingehalten werden: Dazu gehort u.a.,

- Unbefugten der Zugang zu Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet werden, zu verwehren
(Zugangskontrolle),

- zu verhindern, dass Datentrager unbefugt gelesen, kopiert, verandert oder
entfernt werden kdnnen (Datentragerkontrolle),

- die unbefugte Eingabe in den Speicher sowie die unbefugte
Kenntnisnahme, Veranderung oder Léschung gespeicherter
personenbezogener Daten zu verhindern (Speicherkontrolle),

O O O O O



zu verhindern, dass Datenverarbeitungssysteme mit Hilfe von
Einrichtungen zur DatenlUbertragung von Unbefugten genutzt werden
kdnnen (Benutzerkontrolle),

zu gewahrleisten, dass die zur Benutzung eines
Datenverarbeitungssystems Berechtigten ausschlieBlich auf die ihrer
Zugriffsberechtigung unterliegenden Daten zugreifen kénnen
(Zugriffskontrolle),

zu gewahrleisten, dass Uberprift und festgestellt werden kann, an welche
Stellen personenbezogenen Daten durch Einrichtungen zur
Dateniibertragung tbermittelt werden kénnen (Ubermittlungskontrolle),
zu gewahrleisten, dass nachtraglich Uberprift und festgestellt werden
kann, welche personenbezogene Daten zu welcher Zeit von wem in
Datenverarbeitungssysteme eingegeben worden sind (Eingabekontrolle),
zu gewahrleisten, dass personenbezogene Daten, die im Auftrag
verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers
verarbeitet werden kdnnen (Auftragskontrolle),

zu verhindern, dass bei der Ubertragung personenbezogener Daten sowie
beim Transport von Datentragern die Daten unbefugt gelesen, kopiert,
verandert oder geldscht werden kdnnen (Transportkontrolle),

die innerbehdrdliche oder innerbetriebliche Organisation so zu gestalten,
dass sie den besonderen Anforderungen des Datenschutzes gerecht wird
(Organisationskontrolle).

Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er
Fehler oder UnregelmaBigkeiten bei der Prifung der Auftragsergebnisse
feststellt.

Der Auftraggeber ist verpflichtet, alle im Rahmen des
Vertragsverhaltnisses erlangten Kenntnisse von Geschaftsgeheimnissen
und DatensicherheitsmaBnahmen des Auftragnehmers vertraulich zu
behandeln.

8§ 3 Pflichten des Auftragnehmers

1.

Der Auftragnehmer verpflichtet sich, die ihm im Rahmen der
Auftragsdatenverarbeitung bekannt gewordenen personenbezogenen
Daten des Auftraggebers geheim zu halten und alle in §2 vereinbarten
SicherheitsmaBnahmen zu ergreifen.
Die dabei im Einzelnen ergriffenen bzw. zu ergreifenden MaBBnahmen
werden in einem Sicherheitskonzept festgelegt, das dem Auftraggeber zur
Verfligung gestellt wird. Dieses Sicherheitskonzept wird laufend Uberprift
und (dem technischen Fortschritt) angepasst.
Der Auftragnehmer erklart sich damit einverstanden, dass der
Auftraggeber jederzeit dazu berechtigt ist, die Einhaltung der Vorschriften
Uber den Datenschutz und der von ihm getroffenen Weisungen zu
Uberprifen.
Der Auftragnehmer setzt flr die auftragsgemaBe Verarbeitung
personenbezogener Daten nur Personal ein, das

o auf das Datengeheimnis verpflichtet wurde,

o Uber die Regelungen des Datenschutzes belehrt und geschult wurde

und
o Uber genligend Sachkunde flir die ordnungsgemaBe Abwicklung der
Aufgaben verflgt.

Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich
nach den Weisungen des Auftraggebers. Er verwendet die zur
Datenverarbeitung lUberlassenen Daten nicht fur andere Zwecke und
bewahrt sie nicht langer auf, als es der Auftraggeber bestimmt.



6. Eventuelle Auftrage an Subunternehmer (auch zu Zwecken der Wartung
bzw. Fernwartung) dirfen nur nach vorheriger schriftlicher Genehmigung
durch den Auftraggeber vergeben werden. Bei der Einschaltung von
Subunternehmen gelten fir diese die gleichen Pflichten wie flr den
Auftragnehmer. Dieser hat die Einhaltung der Pflichten regelmaBig zu
Uberprifen.

Ein Vertrag mit einem Subunternehmer ist ebenfalls schriftlich zu fixieren.
Der entsprechende Vertrag ist dem Auftraggeber vorzulegen.

7. Der Auftragnehmer unterrichtet den Auftraggeber umgehend bei
Prifungen durch die Datenschutzaufsichtsbehérde, schwer wiegenden
Stérungen des Betriebsablaufes, bei Verdacht auf
Datenschutzverletzungen oder anderen UnregelmaBigkeiten bei der
Verarbeitung der Daten des Auftraggebers.

8. Der Auftragnehmer unterrichtet den Auftraggeber unverziiglich darlber,
wenn eine vom Auftraggeber erteilte Weisung seiner Meinung nach gegen
gesetzliche Vorschriften verstéBt. Der Auftragnehmer ist berechtigt, die
Durchfuhrung der entsprechenden Weisung solange auszusetzen, bis der
Auftraggeber eine Entscheidung darliber getroffen hat.

9. Verlangt ein Dritter die Herausgabe bzw. Bekanntgabe von Daten, die im
Rahmen der Auftragsdatenverarbeitung erhoben, verarbeitet oder genutzt
werden, leitet der Auftragnehmer das diesbezlgliche Begehren an den
Auftraggeber weiter.

8§ 4 Vertragsdauer
1. Der Vertrag
beginnt am ..
und endet
[ = 1 11
o mit Auftragserledigung
und wird auf unbestimmte Zeit geschlossen.
Er ist mit einer Frist von .............. Monaten zum Quartalsende kiindbar.

2. Der Auftraggeber ist zu einer auBerordentlichen Kindigung des Vertrags
berechtigt, wenn der Auftragnehmer trotz schriftlicher Aufforderung die
vereinbarten Leistungen nach § 1 nicht ordnungsgemag erbringt oder
seine Pflichten nach § 3 verletzt.

§ 5 Vergiitung und Kostenerstattung
Abmachungen (ber die Verglitung und Zahlungsweise sowie Aufteilung der
Kosten zwischen Auftraggeber und Auftragnehmer

§ 6 Haftung

Treten fehlerhafte Arbeiten auf, so kann der Auftraggeber die kostenlose
Berichtigung der Arbeiten verlangen. Der Anspruch auf kostenlose Berichtigung
setzt voraus, dass der Auftraggeber die fehlerhaften Arbeiten innerhalb von.......
Monaten nach Auslieferung schriftlich unter Beifligung der flir eine Berichtigung
notwendigen Unterlagen beanstandet.

Bei Programmierarbeiten gilt eine Gewéhrleistungszeit fir die Behebung von
Programmfehlern von....... Monaten. Danach auftretende Fehler werden im
Rahmen der Wartung zu den Ublichen Vergitungssédtzen behoben.



8§ 8 Nichterfiillung der Leistung

1. Bei Nichterflillung der Auftragsleistung durch den Auftragnehmer ist der
Auftraggeber berechtigt, soweit er nicht von seinem Kindigungsrecht nach
§ 4 Gebrauch macht, im Benehmen mit dem Auftragnehmer ein anderes
Dienstleistungsunternehmen zu beauftragen. Die dabei entstehenden
Mehrkosten gehen zu Lasten des Auftragnehmers.

2. Kann der Auftragnehmer die vereinbarte Leistung wegen hdherer Gewalt,
Krieg, Aufruhr, Streik, Aussperrung oder Stromausfall nicht rechtzeitig
erflllen, so ist er von der Leistung frei. Die Beweislast hierfur obliegt
jedoch dem Auftragnehmer. Der Auftraggeber hat in diesem Falle keinen
Anspruch auf Schadenersatz. Er hat jedoch das Recht, ein anderes
Dienstleistungsunternehmen mit der Auftragsausfihrung zu beauftragen.

8§ 9 Sonstiges

1. Sollte Eigentum des Auftraggebers beim Auftragnehmer durch MaBnahmen
Dritter, etwa durch Pfandung, durch ein Konkurs- oder Vergleichsverfahren
oder durch sonstige Ereignisse gefahrdet werden, so hat der
Auftragnehmer den Auftraggeber unverziglich zu verstandigen. Alle
Kundendaten sind in diesem Zusammenhang rechtzeitig vor Eintritt dieser
MaBnahmen von den betroffenen DV-Komponenten zu entfernen.

2. Die Einrede des Zurickbehaltungsrechts i.S.v. § 273 BGB wird hinsichtlich
der verarbeiteten Daten und der zugehoérigen Datentrager ausgeschlossen.

3. Sonstige wichtige aufgabenspezifische Regularien:

(Name, Funktion, Erreichbarkeit)
Ansprechpartner beim Auftragnehmer sind:
(Name, Funktion, Erreichbarkeit)
Bei einem Wechsel oder einer langerfristigen Verhinderung eines
Ansprechpartners ist dem Vertragspartner unverziglich schriftlich der Nachfolger
bzw. der Vertreter mitzuteilen.
5. Anderungen und Ergédnzungen dieses Vertrages bediirfen einer
schriftlichen Vereinbarung.
8§ 10 Gerichtsstand und Schlussbestimmungen
(Vertragsspezifische Besonderheiten,; Gerichtsstand)

(Ort, Datum) (Unterschrift Auftraggeber)

(Ort, Datum) (Unterschrift Auftragnehmer)



